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1. Esipuhe

[...]

Johdanto
Digitalisaatioministerineuvoston (MR-DIGITAL) yhteistydohjelma linjaa poliittiset painopistealueet ja
tavoitteet vuosiksi 2025-2030.

Pohjoismaiden ministerineuvoston vision mukaan Pohjolasta tulee maailman kestavin ja integroitunein alue
vuoteen 2030 mennessa. Jotta Visio 2030 toteutuisi, kaikkien ministerineuvostojen tyota ohjaavat alakohtaiset
yhteistyoohjelmat perustuvat vuosina 2025-2030 vision kolmeen strategiseen painopistealueeseen: vihred
Pohjola, kilpailukykyinen Pohjola ja sosiaalisesti kestava Pohjola.

Digitalisaatioministerineuvoston tekema yhteistyo kattaa Pohjoismaiden lisaksi myds Baltian maat.
Yhteiskuntamme perustuvat demokratiaan, tasa-arvoon, inhimilliseen padomaan ja sosiaaliseen vastuuseen.
Meidan on varmistettava, etta digitaalisessa siirtymassa pidetaan kiinni naista periaatteista nyt ja
tulevaisuudessa. Digitalisaatio ja tekninen innovointi ovat jo itsessaan merkittavia kehitystekijoita yksityisella
jajulkisella sektorilla, ja lisaksi ne ovat vihrean siirtyman keskeisia mahdollistajia. Pohjolan ja Baltian alue on
maailman digitalisoituneimpia, mika antaa meille ainutlaatuisen aseman digitaalisen kehityksen edistamisessa
niin alueellisesti kuin kansainvalisestikin. Digitalisaatioministerineuvostossa tehtavaa Pohjoismaiden ja Baltian
maiden yhteistyota maarittavat alueemme yhteiset mahdollisuudet ja haasteet, jotka liittyvat osallistavan ja
turvallisen digisiirtyman luomiseen, kilpailukyvyn ja vihredn kasvun vahvistamiseen seka liikkuvuuden ja
integraation lisddmiseen siten, ettd alueen ihmisilld, yrityksilla ja viranomaisilla on kdytossaan turvallisia ja
tehokkaita rajat ylittavia digipalveluita.

Yhteistyoohjelman kehittamiseen ovat osallistuneet Pohjoismaiden neuvosto, kansalaisyhteiskunta,
elinkeinoeldma ja muut keskeiset sidosryhmat. Digitalisaatioministerineuvosto hyvaksyi yhteistydohjelman
[paivamaara], ja se on voimassa 1. tammikuuta 2025-31. joulukuuta 2030.

Digitalisaatio on luonteeltaan poikkihallinnollista. Monialainen yhteisty6 onkin olennaisen tarkeaa
yhteistyoohjelman vision toteuttamiseksi. Yhteistyon tekeminen Pohjoismaiden ministerineuvoston muiden
sektorien kanssa (esimerkkeind ymparisto ja ilmasto, kasvu, energia, terveys, koulutus ja tutkimus,
luonnonvarat, kulttuuri seka rajaesteneuvosto) varmistaa synergioiden tunnistamisen ja yhteisten haasteiden
kohtaamisen sekd mahdollisimman suuren vaikuttavuuden Visio 2030:n kunnianhimoisten tavoitteiden
toteuttamisessa.

2. Poliittiset painopistealueet

Yhteistydohjelman poliittiset painopistealueet perustuvat Pohjoismaiden ja Baltian maiden
digitalisaatioministerien sitoumukseen, jonka mukaan alueemme sdilyttaa asemansa digitalisaation
edellakavijaalueena ja on maailman digitaalisesti integroitunein alue vuoteen 2030 mennessa. Samalla on
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varmistettava, etta digitalisaatiosta hyotyvat alueen kaikki asukkaat idstd, sukupuolesta, varallisuudesta,
koulutuksesta tai digitaidoista riippumatta.

Digitalisaatioministerineuvosto tekee ldheistd yhteistyotd muiden ministerineuvostojen kanssa ja edistda
julkisen sektorin kykya vastata ihmisten ja yritysten tarpeisiin koko alueella nyt ja tulevaisuudessa. Lisdksi se
tukee alueellista liikkkuvuutta ja verkottuneisuutta, kehittaa digitaitoja ja -osaamista ja digitaalisten tekniikoiden
vastuullista kayttod sekd johtoaseman saavuttamista vihredn ja digitaalisen rinnakkaissiirtyman ja kestavan
kasvun toteutuksessa. Digitalisaatioministerineuvosto tekee yhteisty6tad, joka liittyy sovittuihin eurooppalaisiin
standardeihin, infrastruktuuriin, datan yhteiskayttéon, data-avaruuksiin ja datan yhteentoimivuuteen seka
yhteenliitettavyyteen Euroopan unionin soveltuvien aloitteiden ja lakien mukaisesti.

Pohjoismaat ja Baltian maat voivat olla digitaalisen siirtyman edellakavijoita EU:ssa ja kansainvalisesti
osoittamalla, etta digitaalisia tekniikoita ja digitaalista dataa voidaan kayttaa ja jakaa oikeudenmukaisesti,
avoimesti, turvallisesti, vastuullisesti ja demokraattisesti. Yhteisty6lla voidaan vahvistaa Pohjoismaiden ja
Baltian maiden aanta kansainvalisilla foorumeilla ja vaikuttaa siten kyseisten foorumien politiikkaan ja
suuntaviivoihin, jotta ne olisivat omien arvojemme ja olemassa olevien rakenteiden mukaisia.

Nyt eletddn nopean teknisen kehityksen aikaa. Tama yhteistydohjelma esittelee Pohjoismaiden ja Baltian
maiden digitalisaatioyhteistyon yleistavoitteet ja perustuu nykyiseen yhteistyohon seka yhteisiin arvoihimme ja

visioon turvallisemmasta, vihredmmasta ja vapaammasta alueesta vuonna 2030.

Haasteet ja mahdollisuudet, jotka vaikuttavat yhteistydohjelman tavoitteiden saavuttamiseen, ovat
kytkoksissa globaaleihin haasteisiin ja trendeihin:

[Imastonmuutos, ymparistokriisit seka vihrean ja digitaalisen rinnakkaissiirtyman toteuttaminen

Ympadristokriiseihin, ilmastonmuutokseen ja hiilidioksidipdastoihin vaikuttaminen vaatii huomattavia
investointeja uusiutuvaan energiaan, kestavaan liikenteeseen ja vihredan infrastruktuuriin sekd maa- ja
sektorirajat ylittdvaa yhteistyota politiikkatoimien ja painopisteiden yhteensovittamiseksi. Samalla, kun
meiddn pitda toteuttaa vihrea siirtymd, yhteiskuntamme ovat myos keskelld digitaalista siirtymaa. Vihredn ja
digitaalisen siirtyman tulisi vahvistaa toisiaan. Jos vihredssa siirtymassa hyodynnetdan uusia tekniikoita, datan
parempia kaytto- ja jakamistapoja seka innovatiivisia digiratkaisuja, se vahvistaa politiikkatoimia ja
paatoksentekoa mahdollistaen alykkaammat, tehokkaammat ja ilmastoneutraalit ratkaisut julkisella ja
yksityisella sektorilla. Digitaalinen siirtyma ei kuitenkaan ole oletusarvoisesti vihred, ja meidan on ratkaistava
kysymykset, jotka liittyvat digiratkaisujen tai -jarjestelmien energiankulutukseen ja resurssitehokkuuteen seka
niista syntyvaan jatteeseen.

Rinnakkaiset siirtymat ja Euroopan vihrean kehityksen ohjelman kunnianhimoiset tavoitteet vaativat
rinnakkaisia yhteisty6toimia, jotka yhdistavat kaikki olennaiset toimialat politiikasta tieteelliseen
tutkimukseen ja yksityisen sektorin innovaatioihin. Pohjola ja Baltia suoriutuvat hyvin innovointi- ja
digitalisaatiovertailuissa, ja niilla on tiukat ymparistotavoitteet. Siten niilla on my0ds hyvat edellytykset tuottaa
ratkaisuja vihredan ja digitaaliseen siirtymaan. Yksi keskeisistd eurooppalaisista aloitteista on Destination
Earth, jonka tavoitteena on saada eri sektoreita mukaan luomaan maapallon digitaalista kaksosta eli mallia,
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jonka avulla voidaan seurata ja ennustaa ilmastonmuutosta ja ihmisen toiminnan vaikutusta siihen seka viime
kadessa tukea ilmastonmuutokseen sopeutumista. Pohjolalla ja Baltialla on erityiset edellytykset osallistua
aloitteeseen. Syynd tahan ovat suuret investoinnit suurteholaskennan (HPC) infrastruktuuriin eli Suomessa
sijaitsevaan supertietokoneeseen (LUMI), joka tukee digitaalisen kaksosen kehittamista.

Kansainvaliset taloussuhdanteet, nopea digitaalinen siirtyma ja sdantelyesteet
Pohjoismaat ja Baltian maat ovat vahvasti yhdentyneet maailmantalouteen, joten niiden kilpailukyky
kytkeytyy tiiviisti kansainvalisiin taloussuhdanteisiin. Jotta alueemme sailyttaisi taloudellisen voimansa ja

kilpailukykynsa seka ihmiskeskeisen lahestymistapansa, meidan on pysyttava nopean teknisen kehityksen
etulinjassa ja omaksuttava koordinoitu ja sektorienvalinen Idhestymistapa Pohjoismaiden ja Baltian maiden
yhteisty6hon. Yhteiskunnassa kehitetdan ja otetaan kdyttéon tekodlyd nopeaan tahtiin. Tekodlyssa piilee
valtava potentiaali, joka liittyy talouskasvuun seka tuottavuus- ja tehokkuushyétyihin, ja se voi auttaa
ratkomaan péivanpolttavia yhteiskunnallisia haasteita. Samalla tekoalyn kaytto saattaa haastaa julkishallinnon
ja julkisen paatoksenteon seka vaikuttaa demokraattisiin prosesseihin ja tietoon, koska se lisaa esimerkiksi
algoritmisten vinoumien tai misinformaation ja disinformaation riskia. Varmaa on se, etta tekoaly on
digitaalisen siirtyman keskitssa ja vaikuttaa jatkossa koko ajan enemman talouteen ja jokapdaivdiseen elamaan.

Digitalisaatiosadntelyn taytantéonpanon erot voivat luoda esteitd alueen rajat ylittavalle yhteistyolle ja
vaikeuttaa standardien yhdenmukaistamista. Yhteisty6 uusien ja olemassa olevien EU-asetusten
kehittamisessa ja tdytantéonpanossa voisi siten auttaa virtaviivaistamaan alueen saantely-ymparistoa.
Yhteentoimivuuden edistaminen sekd saantelyn ja standardien yhdenmukaistaminen tavalla, joka
mahdollistaa datan jakamisen yli rajojen, on keskeista pyrittdessa lisdédamaan digitaalista ja datavetoista
vuorovaikutusta keskeisten pohjoismaisten ja baltialaisten sidosryhmien valilld niin yksityisella kuin
julkisellakin sektorilla.

Geopoliittiset riskit, alueellinen epavakaus ja digitaalisen infrastruktuurin turvallisuusuhat

Pohjolan ja Baltian alue sijaitsee mutkikkaassa geopoliittisessa kontekstissa, ja alueen naapurimaissa on
poliittista epavakautta ja konflikteja. Ukrainan infrastruktuurin, ml. digitaalisen infrastruktuurin,
tarkoituksellinen tuhoaminen havainnollistaa sita, ettd viestintaverkoilta vaaditaan kriisinkestavyytta.
Ukrainassa tehtyjen kyberhyokkaysten lisaksi on havaittu myos kansainvalisen tason jarjestaytyneen
kyberrikollisuuden yleistymista. Kun alueesta tulee yha verkottuneempi ja riippuvaisempi digitekniikoista, se
kasvattaa kyberturvallisuusriskeja ja digitaaliseen infrastruktuuriin kohdistuvia riskeja, kuten Itdmeren
kriittiseen vedenalaiseen infrastruktuuriin kohdistuneet vahingot osoittavat. Yha tarkedmmaksi ja yleisen
turvallisuuden kannalta keskeisemmaksi osatekijaksi on noussut vahvan, kriisinkestavan ja varakapasiteettia
sisdltavan digi-infran ylldpito ja parantaminen sekd vahvasta tietoturvasta huolehtiminen yhteiskuntiemme
kannalta valttamattomissa digipalveluissa. Naihin riskeihin vastaaminen vaatii laheista yhteistyota alueen
maiden valilla, investointeja kyberturvallisuuden tutkimukseen, kehitykseen ja koulutukseen seka digitaitoihin
niin kansan keskuudessa kuin asiantuntijatasollakin.

Vaestorakenteen muutokset, digitaalinen kuilu ja erot verkottuneisuudessa ja taidoissa

Vaestorakenteen muutokset, kuten vaeston ikadntyminen ja maahanmuutto, ovat haaste alueen julkisille
hyvinvointijarjestelmille ja yhteiskunnalliselle eheydelle. Vaikka digitalisaatio on edennyt Pohjoismaissa ja
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Baltian maissa pitkalle, alueella on yha huomattavia eroja verkottuneisuudessa, digitaalisen tekniikan
saatavuudessa ja digitaidoissa, mikd syventaa digitaalista kuilua ja luo esteita kilpailukyvylle, innovoinnille ja
yhteistyolle. Alueemme julkiset sektorit ovat maailman digitalisoituneimpia, mika tekee niista tehokkaita ja
kykenevampia vastaamaan ihmisten ja yritysten tarpeisiin. Tama on kuitenkin korostanut myds
digiosallisuuden tarkeyttd, jotta julkinen sektori olisi kaikkien saavutettavissa, eika ketadn jatettaisi jalkeen.
Alueellinen yhteistyd, jossa kehitetaan ja toteutetaan toimia digipalveluiden saavutettavuuden
parantamiseksi koko vaeston tasolla, on ratkaisevan tarkeaa digitalisaation edellakavijaaseman
sailyttamiseksi seka alueemme kilpailukyvyn kannalta. Teknologisen muutoksen nopeus vaatii paitsi vahvaa
verkkoinfraa ja vaeston digiosaamista myds tyovoiman korkeaa osaamistasoa. Ilman kohdennettuja
investointeja aluetta uhkaa osaajapula.

Mahdollisuuksien hyodyntaminen ja haasteisiin tarttuminen edellyttaa koordinoitua, maa- ja sektorirajat
ylittavaa lahestymistapaa, joka kattaa tekniikan, koulutuksen, tutkimuksen ja lainsaadannon. Lisaksi tarvitaan
yksityisen ja julkisen sektorin yhteistyota, sijoituksia digitaaliseen infrastruktuuriin ja entista vahvempaa
yhteistyota politiikkatoimien ja painopistealueiden yhteensovittamiseksi.

3. Tavoitteet ja osatavoitteet

Digitalisaatioministerineuvosto on hyvaksynyt vuosiksi 2025-2030 seuraavat tavoitteet ja osatavoitteet, joilla
se pyrkii osaltaan tekemaan Pohjolasta ja Baltiasta maailman kestavimman ja integroituneimman alueen
vuoteen 2030 mennessa.

Tavoite 1: Pohjolan ja Baltian alue on edellakavija vihrean ja digitaalisen siirtyman toteuttajana EU:ssa ja
kansainvalisesti

Datan ja uusien tekniikoiden kayton lisadaminen on olennaisen tarkeas, jotta voisimme valjastaa digitalisaation
potentiaalin ja edistad samalla vihreaa siirtymaa. Vihredan ja digitaaliseen teknologiaan liittyva osaaminen ja
tietoisuus ovat alueelle kilpailuetu. Ne tarjoavat valineitd vihredn ja digitaalisen siirtyman kunnianhimoiseen
edistamiseen ja vauhdittamiseen EU:ssa ja sen ulkopuolella seka edellakavijyyteen ndiden rinnakkaisten
siirtymien toteuttamisessa.

Vaikka vihrea ja digisiirtyma kytkeytyvat laheisesti toisiinsa, lisdponnisteluja tarvitaan datan ja digiratkaisujen
hyodyntamiseksi tydssa, jossa ratkotaan tieto- ja viestintatekniikoiden omia kestavyyshaasteita ja
pienennetadn niiden ilmasto- ja ymparistojalanjdlked. Jotta digitaalisesta siirtymasta tulisi aidosti vihrean
siirtyman ajuri, meidan on puututtava myos digiratkaisujen energiankulutukseen ja paastoihin seka niiden
tuottamaan sahko- ja elektroniikkalaiteromuun.

Osatavoitteet:

e 1.1: Vahvempaa osaamista, tietamysta ja tutkimusta siita, miten digitalisaatio, datan
hyodyntaminen ja datan jakaminen voivat vauhdittaa vihreaa siirtymaa
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Yhteistyohon voi sisaltya uuden tiedon kartuttamista seka EU:n ja muiden kansainvalisten toimijoiden
prosesseihin ja paatoksentekoon vaikuttamista muun muassa hyvilla esimerkeilla ja pilottihankkeilla.
Digiratkaisujen kayttoonottoon, datan jakamiseksi tehtavaan yhteistyohon seka uusien tekniikoiden
hyddyntamiseen voidaan vaikuttaa yhdessa muiden ministerineuvostojen (kuten kestavan kasvun
ministerineuvoston tai ymparisto- ja ilmastoasiain ministerineuvoston) kanssa. Esimerkkeina voidaan
mainita osallistuminen digitaalisen kaksosteknologian kehittamiseen ja pilotit, jotka esittelevat
harmonisoituun, yhteentoimivaan ja jaettuun dataan perustuvia tydkaluja datavetoisen
padtoksenteon edistamiseksi: FAIR-periaatteiden hyddyntdminen, sidosryhmien auttaminen tietoon
perustuvassa padtoksenteossa ja yhteisten resurssien datavetoisen hallinnoinnin nostaminen uudelle
tasolle.

1.2: Digiratkaisujen myonteiset ymparistovaikutukset

Tieto- ja viestintatekniikan vihertamiseen liittyva yhteistyo voisi sisaltaa parhaiden kaytantojen ja
kansallisten kokemusten jakamista seka standardeihin ja harmonisointiin liittyvaa yhteistyota, jossa
keskitytaan digiratkaisujen energiankulutukseen ja padastoihin seka sahko- ja
elektroniikkalaiteromuun. Muita keinoja ovat asiantuntemuksen jakaminen, yhteiset
tutkimushankkeet seka yhteistyo, jossa otetaan kayttoon ja vaikutusarvioidaan innovatiivisia
tekniikoita, jotka optimoivat prosesseja, vahentavat ymparistovaikutuksia ja lisdavat yleisesti kestavaa
kehitysta Pohjolan ja Baltian alueella.

Tavoite 2: Digiturvallinen, verkottunut ja integroitunut Pohjolan ja Baltian alue

Yhteenliitetyt, turvalliset ja vakaat digitaaliset infrastruktuurit, jotka ovat yhteentoimivia Pohjolassa ja
Baltiassa yli maarajojen, ovat olennainen osatekija ja mahdollistaja pyrkiessamme maailman
integroituneimmaksi alueeksi. Pohjoismaiden ja Baltian maiden digitalisaatioaste on jo nyt hyvin suuri ja
perustuu digitaalisten palveluiden, taitojen ja verkkoyhteyksien laajaan saatavuuteen ja kdyttéon kussakin
maissa. Kun digitalisaatioasteeseen yhdistetdan keskindinen luottamus ja alueen maiden samanhenkisyys, se
luo edellytyksia tavoitella monenvalisyyden etuja ja tehda Pohjoismaista ja Baltian maista maailman
digitaalisesti verkottunein alue. Taman saavuttamiseksi tarvitaan yhteisid toimia, joilla vahvistetaan
entisestdan rajat ylittavaa digitaalista infrastruktuuria ja edistetdan yleisesti Pohjoismaiden ja Baltian maiden
yhteisia etuja eurooppalaisella ja globaalilla tasolla.

Osatavoitteet:

e 2.1: Pohjolan ja Baltian yhteinen rajat ylittava digipalvelualue

Tama tarkoittaa yhteisten edellytysten kehittamista sille, ettd julkiset ja yksityiset toimijat voivat
tarjota digipalveluitaan yli rajojen. Samalla on koordinoitava ja vahvistettava Pohjoismaiden ja Baltian
maiden pyrkimyksia, jotka liittyvat harmonisointiin, taytantoonpanoon ja ajankohtaiseen kehitykseen
vaikuttamiseen Euroopassa ja kansainvalisesti. Tahan sisdltyy yhteisty6td, joka keskittyy digitaalisten
infrastruktuurien keskeisiin osatekijoihin, kuten digitaalisten identiteettien yhteentoimivuuteen,
datanjakomalleihin seka keskeisten palvelujen tarjoamiseen Pohjolan ja Baltian alueen liikkkuvuuden
tukemiseksi. Kdytdnnon tulosten saamiseksi tyon tarkedna osana on oltava koordinaatio ja yhteistyo
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keskeisten palvelualueiden ja niista vastaavien yksikodiden kanssa. Esimerkkind voidaan mainita
keskeisten sidosryhmien osallistaminen opiskelijaliikkuvuuden mahdollistamiseksi tehtavaan tyohon,
johon yhdistetadan digi-infrasta vastaavien toimijoiden valisia yhteisia ponnisteluja.

e 2.2: Digitaaliseen infrastruktuuriin liittyvan koordinaation lisdadminen varsinkin
verkottuneisuuden ja liikkkuvuuden edistamiseksi
Hyddynnetaan ja vahvistetaan tdman alan nykyista yhteistyota ja kehitetdaan sen pohjalta alueellinen
aani, jolla on vaikutusvaltaa rajat ylittavia digitaalisia infrastruktuureja koskevissa asioissa Euroopassa
ja kansainvalisesti. Tama voitaisiin saavuttaa yhdistamalla ja koordinoimalla digitaalisiin
infrastruktuureihin liittyvia lukuisia toimia, aloitteita ja asiantuntijoita seka kytkemalla kunkin maan
kansalliset painopistealueet digitalisaatioministerineuvoston tavoitteisiin ja osatavoitteisiin. Keinona
voisi olla esimerkiksi se, etta pyritaan tuomaan yhteen keskeisten osa-alueiden vastuulliset toimijat
kustakin maasta ja perustamaan rajat ylittavia foorumeita, joilla voitaisiin ankkuroida ja vahvistaa digi-
infraan liittyvia kysymyksia ja edistaa turvallisten yhteyksien ja liilkkuvuuden lisaamista alueella.
Alueen sisdiset erot internetyhteyksissa ja verkottuneisuudessa luovat esteita alueelliselle yhteistydlle
jainnovoinnille. Yhteisty6hon voi sisaltya tutkimuksen ja keskustelun edistaminen verkottuneisuuden
yhteiskunnallisista vaikutuksista, yhteistyoverkostojen edistaminen Pohjolan ja Baltian alueella, 5G- ja
sita uudemman tekniikan edistymista koskevan viestinnan ja teknisen keskustelun helpottaminen seka
Pohjoismaiden ja Baltian maiden sadntely-ymparistoon liittyvien haasteiden ja nousevien trendien
tunnistaminen.

e 2.3: Datan yhteis- ja uudelleenkayton lisaaminen
Pyritaan mahdollistamaan datan yhteis- ja uudelleenkayton lisddminen Pohjoismaiden ja Baltian
maiden valilla, mika kytkeytyy |laheisesti osatavoitteisiin 2.1 ja 2.2 ja tdydentda olemassa olevia
aloitteita. Tama voidaan toteuttaa rakentamalla yhteisymmarrystd, tuottamalla ja jakamalla tietoa
sekd mukautumalla keskeisiin datanjakomalleihin yhteisilla toimilla, jotka liittyvat harmonisointiin ja
vaikuttamiseen aihetta koskevassa kansainvalisessa kehitystydssa, seka pyrkimalla kytkemaan nama
toimet kunkin maan kansallisiin teknisiin, semanttisiin ja saantelykeskusteluihin.

Tavoite 3: Turvallinen, inklusiivinen ja ihmiskeskeinen digitaalinen siirtyma yhteiskuntien
kriisinsietokyvyn varmistamiseksi

Kyberturvallisuus on digitalisaation tarked perusedellytys. Digi-infran ja -palveluiden turvallisuuden yllapito ja
parantaminen on tullut keskeiseksi osaksi yhteiskunnan kriisinsietokykya ja siviilipuolustusta. Tiedonhallinnan
ja digiturvallisuuden alueellista kriisinsietokykya voidaan vahvistaa vaihtamalla yhdessa tietoja ja kokemuksia,
joilla voidaan varmistaa digitaalisten infrastruktuurien luotettavuus sekd tarvittava osaaminen ja kapasiteetti
kyberhairiotilanteiden tai -hyokkdysten tunnistamiseksi ja hoitamiseksi. Yleinen tieto- ja viestintatekniikan
osaaminen, digitaalinen lukutaito ja digitaidot ovat keskeinen osa yleista kyberturvallisuutta, mutta myds
valttamattomia edellytyksia digitalouteen ja -yhteiskuntaan osallistumiseksi. Vaikka Pohjoismaat ja Baltian
maat ovat yleisesti hyvin digitalisoituneita, tietyilla ryhmilla tai tietyssa elamantilanteessa olevilla henkilgilla
saattaa olla digitaalisen syrjaytymisen riski. Kaikki Pohjoismaat ja Baltian maat kohtaavat samankaltaisia
haasteita, joten yhteistyo tiedon vaihtamiseksi, parhaiden kaytantojen l16ytamiseksi ja ratkaisujen
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virtaviivaistamiseksi voi olla hyvin arvokasta. Alueellisten voimien yhdistdmisessa saattaa piilld myos

taloudellisia etuja, kun pyritdan kehittamaan tai ottamaan kayttoon digiratkaisuja tiettyjen pienempien

ryhmien osallisuuden varmistamiseksi. Jotta Pohjoismaat ja Baltian maat sailyisivat aikamme nopean teknisen

kehityksen karjessd, alueen maiden yhteistydssa on keskeistda omaksua koordinoitu ja sektorienvalinen

|ahestymistapa. Alueellisen yhtendisyyden keskidssa ovat virastojen vélinen rajat ylittdva kumppanuus ja

yhteisty0, jossa jaetaan parhaita kdytantoja ja hiotaan paatoksenteon tapoja.

Osatavoitteet:

3.1: Digitaaliseen kuiluun vaikuttaminen seka digiosaamisen ja digitaalisen harkintakyvyn
vahvistaminen

Yhteiskuntien digitaalisen siirtyman nopeudessa piilee riski siitd, etta tietyt ihmisryhmat tai tietyissa
elamantilanteissa olevat henkilot jaavat kehityksestad jalkeen. Merkittavia askeleita taman kehityksen
torjumiseksi ovat tiedon levittaminen ja digiosallisuuteen liittyvat politiikkatoimet. Digitaalisen
median ja sosiaalisen median alustojen jatkuva vaikutus on korostanut tarvetta sille, etta vaestolla on
digitaalista harkintakykya ja yleisia kyberturvallisuustaitoja. Tata kehitysta on entisestdaan vahvistanut
uusien tekniikoiden kaytto. Jatkossakin on tarkeda edistaa rajat ylittavaa yhteisty6td, vuoropuhelua ja
osaamisen jakamista ammattilaisten ja poliitikkojen valill3, ja tavoitteena tulee olla ihmisten
voimaannuttaminen, jotta he voisivat osallistua aktiivisesti demokraattiseen ja digiyhteiskuntaan seka
tuleviin tyévoimasiirtymiin.

3.2: Digiturvalliset, tehokkaat ja inklusiiviset julkiset palvelut

Jotta asukkaiden luottamus digipalveluihin voisi sdilyd, se edellyttaa vakaita ja turvallisia
digipalveluita, kayttajien yksityisyyden suojaamista ja henkilGtietojen turvallista ja luotettavaa
tallentamista ja kasittelya tavalla, joka antaa kaikille paremmat mahdollisuudet hallita omia tietojaan.
Luottamus taas muodostaa digitaalisen siirtyman perustan. Digipalveluiden tietoturvan jatkuva
kehittaminen voi kuitenkin heikentaa palveluiden saavutettavuutta, ellei muutoksia toteuteta
harkiten. Sisaanrakennetun turvallisuuden on kuljettava kasi kadessa kaytettavyyden ja inklusiivisen
suunnittelun kanssa. Jotta tama sujuisi helpommin eika tuotteisiin ja palveluihin siirtyisi
tiedostamattomia ennakkoasenteita, tydvoiman on oltava osaavaa ja monimuotoista.

3.3: Tieto- ja viestintatekniikan osaamisen, kyberturvallisuus- ja tietoturvataitojen ja alan
kyvykkyyksien lisaaminen

Kun yhteiskuntiemme digitalisaatio ja verkottuminen lisdantyvat, kyberhyokkaykset ja -uhkat
aiheuttavat yha enemman huolta julkisen ja yksityisen sektorin organisaatioille ja instituutioille. Tieto-
ja viestintatekniikan (TVT) seka kyberturvallisuus- ja tietoturva-alan yleinen osaajapula on haaste
paitsi Pohjolan ja Baltian alueella myds kasvava globaali ongelma. Parhaisiin kaytantoihin liittyva
alueellinen yhteisty6, osaamisen vaihto seka poliittinen ja infrastruktuuriyhteisty6 ovat tarkeita
tekijoita, kun pyrimme mahdollistamaan turvallisen digitaalisen siirtyman ja yllapitamaan
digiyhteiskuntaan kohdistuvaa vahvaa luottamusta.
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Kriittisia puutteita tieto- ja viestintatekniikan yleisosaamisessa seka kyber- ja tietoturvassa ei voida
ratkaista yksistaan rekrytoinnilla ja palkkauksella. Olennaista on investoida koko nykyiseen
tyovoimaan ja vapauttaa sen tdysi potentiaali uudelleen- ja taydennyskoulutusmahdollisuuksien avulla
seka vakiinnuttamalla jatkuvan oppimisen ymparist6ja. Kykyjen houkuttelu TVT-, kyberturvallisuus- ja
tietoturva-alalle seka elinikdisen oppimisen edistdminen entista pidempaa tyduraa tekevan IT-alan
tyovoiman keskuudessa ovat yhteisia alueellisia haasteita, jotka tarjoavat erinomaisia
yhteistydmahdollisuuksia.

e 3.4: Tekniikan, ml. tekodlyn, luotettava, turvallinen, vastuullinen ja kestava kaytto
Uutta teknologiaa voidaan kiistatta kayttaa ihmisten eldamanlaadun parantamiseen ja apuna tydssa,
jossa ratkotaan aikamme polttavimpia haasteita. Sen mukana tulee kuitenkin huomattavia riskeja.
Keskeistd on, etta tekniikkaa kaytetaan vastuullisesti tavalla, jossa ihmisilla sdilyy paavastuu riskien
hillinnasta samalla, kun teknologian mahdollisuudet valjastetaan kayttéon. Koska Pohjoismaat ja
Baltian maat ovat Euroopan digitalisaation etulinjassa ja niilla on vahvat yhteiset arvot seka korkeasti
koulutettu ja digitaalisesti kyvykas vaestd, alue voi vaikuttaa ja tarjota johtavan esimerkin tekniikan
hyodyntamistavoista ja mahdollisten riskien hallitsemisesta. Digitalisaatioministerineuvosto tarjoaa
Pohjoismaiden ja Baltian maiden yhteistyolle puitteet.

4. Yhteistyoohjelman arviointi

Yhteistyoohjelma on voimassa vuosina 2025-2030, mutta kausi on jaettu kahteen kolmivuotiseen
tyosuunnitelmakauteen. Niistd ensimmainen on vuosina 2025-2027 ja toinen vuosina 2028-2030.

Kauden puolivélissa toteutetaan arviointi, jonka pohjalta ministerineuvosto voi paattaa muokata
yhteistyoohjelmaa ja kerata palautetta jalkipuoliskon tydsuunnitelman kehittamiseksi.

Taman lisaksi arviointia tehdaan tyon edetessa Pohjoismaiden ministerineuvoston paasihteerin ja
ministerineuvoston harkinnan mukaan.
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